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基于图深度强化学习的电力网络通信自趋优
控制方法
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（国网山东省电力公司信息通信公司，山东 济南 250002）

摘 要： 在智能电网的发展框架下，电力通信网络面临提升其运行实时性、确保传输可靠性和实现管理智能化的重

大挑战。针对智能电网背景下电力通信网络面临的实时性、可靠性和智能化挑战，提出一种融合风险量化与图深度

强化学习（RQGRL）的自趋优控制策略。该策略通过整合图卷积神经网络（GCN）与深度 Q学习算法（DQN），旨在提升

网络管理智能化水平，尤其是在资源调度与路径规划中加强了对风险因素的考虑。具体而言，模型将 GCN 嵌入深度

强化学习（DRL）框架，实时监测网络状态并作出智能决策，强化网络韧性，应对突发通信故障以提供最佳路由备选方

案。通过量化风险，并将其作为网络图中边的权重，结合加权 GCN 在 DRL 框架中的应用，模型能动态优化路径选择

和资源分配，以适应复杂多变的电网通信需求。仿真结果显示，相比最先进的 DRL 解决方案，所提出的 RQGRL 模型

在带宽分配效率上提升了 6.6%，并在链路故障恢复方面展现出卓越的能力，即使在高并发故障下仍能维持网络高效

运行。
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Abstract： Under the framework of smart grid development， electric power communication networks face challenges in real-time operations， 
transmission reliability， and intelligent management. This paper proposes a self-convergent optimization control strategy，RiskQuant-GRL 
（RQGRL），which integrates risk quantization and graph deep reinforcement learning. By combining Graph Convolutional Networks（GCN） 
with Deep Q-Learning （DQN），RQGRL aims to enhance network intelligence in resource scheduling and path planning. Specifically， it em⁃
beds a GCN into a Deep Reinforcement Learning （DRL） framework to monitor the network state， make intelligent decisions， and provide opti⁃
mal routing. By quantifying risk as edge weights and using weighted GCN， the model dynamically optimizes path selection and resource alloca⁃
tion. Simulation results show that RQGRL improves bandwidth allocation efficiency by 6.6% over state-of-the-art DRL solutions and excels in 
link failure recovery， maintaining efficient network operation even under high concurrency.
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0 引言

随着能源数字化的加速推进，电力通信网作为能源互

联网的神经中枢，承载着电网监控、数据传输、指令下达等

关键功能，其稳定性和高效性直接影响着整个电网的运行

安全和服务质量。光纤通信技术以其大容量、高速率、低

损耗的优势，在电力通信体系中占据着核心地位。然而，

随着智能电网的深入发展，其对通信网络的实时性、可靠

性和智能化水平提出了更高要求，尤其是面对大规模分布

式发电、多能源互补和电力市场交易等复杂场景，传统网

络管理和优化策略逐渐显现出局限性［1-2］。此外，启发式

算法得到的解决方案远非最优。面对这一系列挑战，如何

高效、动态地进行资源调度，确保网络在各种工况下的稳

定运行，成为亟待解决的关键问题。

特别是在资源分配不均、网络拥塞频发及面对突发故

障时的快速响应和恢复能力方面，现有技术难以满足日益

增长的智能化管理需求。与此同时，深度强化学习（Deep 
Reinforcement Learning，DRL）已经在序贯决策和自动控制

问题上取得了显著进步［3-4］。因此，网络社区已将 DRL 作

为关键技术展开研究，并将其应用于网络优化（如路由），

以实现自动驾驶网络［5-6］。在此背景下，将 DRL 的前沿成

果引入电力通信网络管理与优化领域，显得尤为迫切［7］。
当前，电力通信网络的研究现状表明，尽管已有工作关注

于利用先进的路径规划算法以提升网络效率与稳定性［8］。
但这些研究大多侧重于优化数据传输路径，而未能充分考

虑网络运行中的风险因素，包括但不限于资源分配不均引

发的潜在瓶颈、网络拥塞导致的服务质量下降，以及面对

突发事件时的脆弱性和恢复速度。这种对风险评估的忽

视限制了管理策略的有效性和网络整体的韧性。

针对上述研究局限，本文旨在突破传统方法的框架，

提出一种新颖的电力通信网络自趋优控制策略。该策略

创新性地融入风险量化方法，利用 DRL 的强大功能，实现

对网络状态的实时监测与智能决策。本文主要贡献包括：

（1）提出了一种基于风险量化和深度强化学习的电力

通信自趋优控制方法，针对性地解决了电力通信网络在路

径规划和资源调度中的风险忽视问题。该方法采用图卷

积网络（Graph Convolutional Networks，GCN），一种基于空

间域采样的图神经网络变体，对节点特征进行层次化聚

合，不仅关注节点间的流量调度，还引入了风险评估因子，

其核心在于通过 GCN 模型对网络中各节点及其连接特性

进行深层次特征挖掘，以获取更为精确的状态表示。在此

基础上，设计了包含风险量化在内的多维评价体系，用以

指导深度强化学习算法（DRL）进行智能决策。

（2）利用后置图神经网格嵌入强化学习框架，在融合

光纤传输网架结构信息的同时，充分利用强化学习对不确

定因素的适应性进行快速求解。为了克服传统强化学习

中可能因贪婪策略而导致的局部最优问题，本文方法引入

了经验回放池（Experience Replay Buffer）。通过对一段时

间内（时间节点的时序时间段内）的历史路径选择进行重

放与评估，该机制有助于学习长期优化策略，避免了短期

贪婪行为对整体路径选择优化的影响。经验回放池不仅

增强了学习过程的鲁棒性，还提高了模型对复杂网络环境

的适应能力，确保了路径选择既满足即时需求又兼顾长远

利益。

（3）与传统方法相比，本文方法在路由选择与流量分

配方面有显著提升，能够有效识别并避开受影响的链路，

保持比理论基线更好的性能。

1 相关工作

1.1　基于图神经网络的风险态势感知

风险态势感知是指在电力通信网络管理中，持续监

测、分析网络内外部环境，识别潜在威胁、评估安全风险，

并预测未来可能出现的安全态势的能力［9］。在智能电网

的背景下，电力通信网络承载着关键的监控和控制信息，

其稳定性和效率直接影响电网运行安全［10］。风险态势感

知使网络管理人员能够识别最脆弱的链接并有效分配资

源，从而提高整个网络的复原力和可靠性。从电力通信网

络中提取和学习潜在风险仍然是一项严峻挑战。Sheng
等［11］提出一种利用双向门控递归单元（Bi-directional Gat⁃
ed Recurrent Units，BGRUs）的暂态稳定性评估方法，该方

法增强了对具有挑战性的不稳定样本的学习能力。BGRU
是长短时记忆神经网络（Long Short-Term Memory，LSTM）

的一种变体。图神经网络作为一种能有效处理包含复杂

数据集的模型，自文献［12-13］提出以来便发展出了许多

变体，其特点非常适合电力通信网络中的特征处理［14-16］。
张沛等［17］利用图神经网络对不确定因素的适应性设计前

置图神经网络和后置图神经网络，并将其嵌入强化学习框

架以提高模型对目标拓扑变化的适应性，进一步提高模型

泛化和计算能力。郭创新等［18］采用基于强化学习的图神

经网络以适应新型电力系统中复杂的电网状态变化，从而

实时调整和优化电网策略。

然而，上述方案均依赖历史数据训练，难以适应电力

通信网络拓扑的动态重构，在处理电网的复杂拓扑结构、

动态变化特性和高维度的风险指标时，计算精度和效率仍

需进一步提升。同时，系统考虑的风险因子较少，在一定

程度上限制了模型全面性和实用性。针对上述问题，本文

提出了一种新方法，不仅考虑了基础风险因素，同时引入

了针对这些风险因素的应急处理预案等，通过对各种风险

因素进行量化处理，将其整合为综合风险得分，并在 DRL
算法中引入这一特征，从而增强了对复杂电网环境中各种

风险因素的感知和应对能力。
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1.2　同步数字体系中的路径选择与带宽分配

同步数字体系（Synchronous Digital Hierarchy，SDH）是

一种国际标准的光纤通信系统，用于高效地传输、复用、路

由和管理多种类型地的数据。SDH 作为电力通信网的核

心传输技术之一，以其高度标准化、灵活可靠的特点，为电

网提供了稳定、可靠的数据传输服务，是保障电力系统安

全稳定运行的重要基础设施之一。随着智能电网的不断

发展，其产生的数据流量快速增长，如何高效利用网络资

源，特别是在动态变化的流量需求下实现最优带宽分配，

是一项持续性挑战。强化学习（Reinforcement Learning，
RL）被认为是实现网络资源动态分配的有效方法［19］。例

如，Suárez 等［20］探索了深度强化学习（Deep Reinforcement 
Learning，DRL）在光传输网络在线路由中的应用，提出一

种细粒度的网络状态表示法，并设计了一种优化长期资源

保护的智能策略。Almasan等［8］将图神经网络集成到 DRL
代理中，并设计了一个针对特定问题的行动空间，增强了

模型在任意网络拓扑中的泛化能力。然而，上述方法在应

对风险因素方面的考虑仍然不足。在路由优化中仅以带

宽利用率为目标函数，未能将诸如链路故障、节点失效和

应急路径可用性等风险指标纳入奖励机制，导致策略在实

际部署中易受突发故障影响。在光传输网络中，风险因素

如链路故障、节点失效和突发流量等，对网络性能和稳定

性具有重大影响。传统方法往往侧重于优化资源利用率

和带宽分配，而对这些潜在的风险因素缺乏足够考虑，可

能导致在实际应用中出现意外的网络性能下降或中断。

本文提出了一种新方法，通过量化风险并将其作为特征纳

入网络决策，从而解决了网络决策中的不确定性问题。具

体而言，本文定义了一系列风险评估指标，如链路故障率、

数据包丢失率和应急计划可用性［18］。对这些指标进行加

权和汇总，生成综合风险评分，反映当前网络状态的潜在

风险，并作为DRL代理在决策过程中的关键输入。

2 电力通信网络自趋优控制模型

电力通信网络自趋优控制模型主要包括特征提取模

块、GRL 代理模块。首先，将实际光传输网络抽象为图数

据，图数据包含 SDH的网络拓扑及其光缆特征数据X两部

分。将抽象出来的数据输入至图卷积网络（Graph Convolu⁃
tional Network，GCN）进行节点特征提取，输出节点特征向

量；其次，将支路两端节点的特征向量和支路特征拼接，输

入至由全连接层组成的支路特征提取网络，输出支路特征

向量；最后，将支路特征向量输入至线性整流函数（Recti⁃
fied Linear Unit，ReLU），输出该支路的风险分析结果。将

该风险分析结果进行量化并作为边的权重。在下游的深

度 Q 网络框架的 eval net 和 target net 中各嵌入一层加权

GCN，用于提取网络拓扑结构信息与风险特征表征。为兼

顾特征提取能力与训练稳定性，GCN 仅使用一层卷积结

构，输出节点特征经过高阶信息聚合后直接输入至下游 Q
网络模块。该 GCN 层随深度 Q 学习算法（Deep Q-Learn⁃
ing，DQN）主网络同步更新，最终由 eval net 输出 t 时刻动

作值。

为提高训练过程的稳定性并抑制模型复杂度，本文采

用轻量化GCN设计，仅设置单层卷积操作以完成网络特征

提取。通过合理选择卷积邻域与激活函数，确保节点间局

部邻接关系和风险特征得以有效建模，避免因过多叠加卷

积层带来的特征过度拟合与训练震荡问题。此外，eval net
与 target net中GCN部分参数共享，以进一步提升模型鲁棒

性与收敛效率。代理执行动作 at，环境状态由当前状态 st，

切换为下一状态 st + 1，并反馈当前动作奖励值 rt 供代理进

行学习。本文模型架构如图 1所示。
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Fig. 1　Self-optimizing control model for power communication networks

图 1　电力通信网络自趋优控制模型
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2.1　问题定义与预备知识

2.1.1　问题定义

本文根据 ITU-T G.707 标准，将光纤通信网络抽象为

SDH拓扑图G = (V，ε )［21］。其中，V表示所有节点的集合，ε
表示所有支路的集合。针对本文提出的问题，该模型参考

的特征向量包括：节点 u 的特征向量为 Xu，包含节点类型

tu、设备状态 su、容量 cu、丢包率 pu 以及节点支持的应急预

案等级 eu；边 u → v的特征向量 euv，包括带宽 b和信号质量

q，以及是否配置有备用路径作为应急措施的二进制标记

a。 Buv 表示该支路的链路介数公式，可表示为 Buv =
 ∑p ≠ u ≠ v ≠ q

σ (uv )
σpq

。其中，Buv 表示链路 uv 的介数，σpq 是从

所有节点 p 到节点 q 的最短路径中经过链路 uv 的链路数

量，而 σpq 是从 p到 q的所有最短路径总数。本文所需特征

类型如表 1所示。

2.1.2　预备知识

本文采用 DQN 算法对模型进行训练学习。DQN 算法

的理论基础依然建立在 Q-Learning的贝尔曼方程之上，但

其核心在于使用深度神经网络作为Q值函数的近似器［22］。
如 Sutton等［19］所述，DQN 通过最小化时序差分误差实现 Q
值函数近似，对于任意状态 s和动作 a，DQN的目标是学习

一个函数 Q ( s，a；θ )。其中，θ 代表神经网络的参数，使得

其输出尽可能接近真实的Q值。对于任意状态 s，动作 a和

下一个状态 s'，存在最优Q函数Q* ( s，a ) 满足：

Q*( s，a ) = E [ R ( s，a，s') + γ max
a' ( s'，a')|s，a ] （1）

这里，R ( s，a；θ ) 表示通过行动 a从状态 s过渡到状态

s' 后立即获得的预期奖励，γ 是决定未来奖励重要性的权

重因子。

DQN 通过最小化 Q 值网格输出与上述贝尔曼方程右

侧目标值之间的均方误差，进行网络参数更新：

L (θ ) = E ( s，a，r，s')~U (D ) [ ( y - Q ( s，a；θ ) ) 2 ] （2）
其中，y = r + γ max

a'  Q ( s'，a'，θ- )是目标 Q 值，θ- 代表目

标网格的参数，D 是经验回放缓冲区，U（D）表示从 D 中均

匀采样经验。

2.2　光纤网络的GCN驱动特征提取

本文特征提取部分可分为两部分：节点特征提取和分

支特征提取。GCN作为深度神经网络的经典类型，成功地

将卷积运算从常规数据（如图像）推广到图结构数据，从而

可以有效地处理复杂网络中的节点特征［23］。其核心公

式为：

H ( l + 1) = σ ( D
- 1

2 ÂD
- 1

2 H ( l )W ( l ) ) （3）
其中：H ( )l + 1 为第 l层GCN卷积处理后的输出信息；H ( )l

为 第 l 层 GCN 的 节 点 输 入 信 息 ，其 中 ，H ( )0 = X，X =
[ X1，X2，…，Xn ]

T
；Â = A + In，其中 A为图的邻接矩阵，In 为

单位矩阵；D为度矩阵；W ( )l 为第 l 层 GCN 的权重参数矩

阵；σ (∙)为激活函数。L = D
- 1

2 ÂD- 1
2 又称拉普拉斯矩阵，其

作用是防止在运算中出现数值不稳定的情况。通过上述

两层GCN卷积运算，在时间步长 t处，最终得到节点特征表

示 ht，该特征向量可以反映网络中节点在时刻 t 的状态

特征。

分支特征提取网络由全连接层组成，其过程取决于节

点特征提取的输出结果。在时间步 t 时，对于支路 l，节点

特征网络输出节点 b 的特征向量为 hb，t，则当支路 l两端的

节点为节点 b1 和节点 b2 时，支路 l 的支路特征为 Yl，t =
(bl，t，ql，t，al)，全连接层的表达式为：

ì
í
î

ïïd0
l，t = CONCAT (hb1，t，hb2，t，Yl，t )

dk
l，t = σ (Ws ⋅ dk - 1

l，t + bs ) （4）
其中：dk

l，t 为在时间 t 时网络中第 k 层全连接层输出的

支路 l 特征向量，且 k=0 时为网络输入的节点特征与支路

特征的拼接；Ws和 bs为全连接层的参数。

经过上述全连接层处理后，得到分支特征向量 dl.t 并
输入输出网络。输出网络依次连接单个全连接层和激活

函数，激活函数的主要作用是根据分支特征向量计算分支

l的风险值。在时间 t时，支路 l的支路特征为：

Rl，t = ReLU(Wsdl，t + b's ) （5）
其中，ω、b' 为单全连接层参数，ReLU(⋅) 为 ReLU 激活

函数。

2.3　基于GCN和DRL的光纤网络代理设计

本文基于强化学习对图神经网络策略模型开展进阶

训练。首先，对强化学习的马尔可夫决策过程进行建模，

包括状态、动作、奖励函数等模块；其次，为了提高整体训

练效率，需要通过监督学习方法对初始模型进行预训练；

最后，使用 DQN 强化学习算法训练策略模型，使其具备处

理复杂网络环境的能力。

为将上述MDP决策模型进行公式化描述，给出状态空

间、动作空间定义。

2.3.1　状态空间

依据强化学习标准框架，状态空间需要包括光纤通信

网络的拓扑图、链路占用情况、节点负载、路径状态等多维

动态信息［19］。特别引入链路介数作为拓扑特征的重要补

充，它表示可能穿过链路的路径数量。具体而言，采用以

下方式计算链路介数：对于拓扑图中的每一对节点，计算 k

Table 1　Node and branch feature vectors
表1　节点与边特征向量

类型

节点特征

支路特征

特征

tu

su

cu

pu

eu

b
q

a
Buv

含义

节点类型

设备状态

容量

丢包率

节点支持的应急预案等级

带宽

信号质量

是否配有备用路径

链路uv的链路介数
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条候选路径，并维持一个按链接计数器，该计数器指示经

过链接的路径数量。因此，每个链接上的介数是跨越链接

的端到端的路径数量除以路径总数。总而言之，状态空间

由网络拓扑、链路占用率、节点负载和路径状态共同组成，

其中链路调解器的数量反映了可能穿过链路的路径数量。

模型在时间步 t下的状态为 St，则：

St = {Gt，Ol，t，Ln，t，Pp，t，Ht，Rt} （6）
其中：在时间步 t 下，Gt 表示网络拓扑图的连接状态；

Ol，t 为链路 l在时间步 t的占用带宽比例；Ln，t 为节点 n处理

的数据流量；Pp，t 为路径 p的当前可用性和带宽预留情况；

Ht是节点特征向量；Rt是每个分支的风险值。

2.3.2　动作空间

在大规模真实网络中，DRL代理往往面临高维度的动

作空间问题，参考Almasan等［8］的方法，将源—目标节点对

的候选路径限制为 K 条最短路径，以降低动作空间维度。

这样做既保持了一定程度的路由灵活性，又显著减少了模

型需要探索和评估的动作数量，从而提高了学习效率和可

行性。

为应对实际网络中多样化的带宽需求与路径选择耦

合优化的挑战，本文提出了一种分层离散化表征机制。该

机制通过将连续带宽需求映射为有限离散空间中的符号

化表示，实现了资源分配决策与拓扑路径选择的联合建

模。具体而言，本文采用长度为M的独热编码向量对带宽

需求进行离散化表征。通过将路径选择向量（K维独热编

码）与带宽分配向量（M 维独热编码）进行嵌套式拼接，形

成统一的联合动作向量。其中，路径选择部分通过 ok ∈ RK

编码从 K条候选路径中选择最优路径，带宽分配部分通过

bi ∈ RM 指定所选带宽等级。最终动作向量可形式化为：

Aa = CONCAT (ok，bi ) （7）
其中，ok ∈ RK 为路径选择的独热编码，bi ∈ RM 为当前

带宽等级的独热编码，最终动作向量 Aa ∈ R( )K + M 表示复合

动作向量。此方法保留了 K条最短路径的灵活性，同时在

离散带宽选择的基础上，保证了动作维度的一致性与可学

习性。

2.3.3　奖励函数

奖励函数设计为奖励部分和惩罚部分。奖励函数设

计如下：
rt = ω1 × BandWidthUtilization ( t ) - ω2 × CongestionLevel ( t )
       +ω3 × PathSuccessRate ( t ) + ω4 × RiskScore t ( t ) - ω5
       ×HopCountFactor t

（8）
其中，BanwidthUtilization ( t ) 为网络在时间步 t时，其带

宽资源被利用的程度；CongestionLevel ( t ) 为网络在时间步 t
时的拥塞程度；PathSuccessRate( t ) 为在时间步 t时，网络中

数据传输或路由请求的成功比例；RiskScore为风险评估得

分，通过风险因子的加权求和得到，公式为：RiskScore =
 ωq × ql，t + ωp × pu + ωa × (1 - a )，其中ωq、ωp、ωa 是对应风

险指标的权重。HopScountFactort 为跳数因子，是基于跳数

的 衰 减 函 数 ， 公 式 为 HopCountFactor = ωh ×
e-α∙HopCount ( ωh为跳数权重)。为了提升奖励函数的客观性和

可复现性，本文采用基于信息熵的自适应加权机制以确定

各指标权重。具体而言，对于奖励函数中的 5 项指标，通

过计算其在训练数据中的离散熵Hi 以量化其信息量，并据

此定义权重。计算公式分别为：

ωi = 1 - Hi∑j = 1
5 (1 - Hj ) （9）

Hi = -∑k
pik log ( pik ) （10）

其中，pik 表示第 i 项指标的归一化概率分布。该机制

依据信息量越高（熵越小）则权重越大的原则，确保高区分

度指标对整体决策起主导作用，从而构建更合理的奖励函

数结构。

2.3.4　融合PER和n步累计奖励的DRL代理

在构建 DRL 代理的过程中，设计了两套核心网络：评

估网络（Eval Net）和目标网络（Target Net）。其中，Eval Net
用于实时评估当前状态下各可选动作的Q值，以指导代理

决策；Target Net 则为训练提供相对稳定的目标 Q 值，缓解

学习过程中的振荡问题。

为提升学习效率与稳定性，引入了经验回放池（Re⁃
play Buffer），每条记录存储当前状态、执行动作、未来 n 步

累计奖励、新状态及初始化权重。通过引入 n步累计奖励

机制，能够在决策评估中考虑更长时间尺度的收益，缓解

短期反馈噪声对训练的不利影响。累积奖励的计算公

式为：

Gt = ∑
i = 0

n - 1
γirt + i + γnQ ( st + n，at + n ) （11）

在此基础上，进一步采用优先经验回放（Prioritized Ex⁃
perience Replay，PER），通过引入基于时间差分误差（TD-
Error）的优先级排序机制，使高价值经验被更频繁采样学

习。具体而言，经验条目的采样概率按如下比例设定：

P ( i ) = pα'
i∑j
pα'

j

（12）
其中，α'是一个超参数，控制着采样概率的偏斜程度。

随着 α' 的增加，PER 机制会更加倾向于选择那些 TD 误差

较大的经验。

由于PER机制导致的采样概率不均匀，需要计算一个

权重 ω'i 以补偿采样偏差，保证学习目标的无偏性。重要

性采样权重ω'i定义为：

ω' i = ( 1
N ⋅ P ( i ) ) β

（13）
其中，N是经验池中的经验总数，β用于调整重要性采

样强度。随着训练的进行，β逐渐增加到 1，以逐渐减少权

重的偏差影响。每次更新网络之后，都需要重新计算每条

经验的 TD 误差，并据此更新其在经验池中的优先级。这

样可以确保算法始终关注那些最有价值的经验。
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最后，在模型更新阶段，代理以加权小批量样本为基

础，最小化加权时序差分损失函数，公式如下：

L (θ ) = Ei [ ω' i ( yi - Q ( si，ai；θ ) ) 2 ] （14）
其中，yi 为基于 n步累计奖励计算的目标Q值，并根据

最新 TD 误差动态更新各经验条目的优先级，从而不断强

化对关键经验的学习，提升代理在复杂动态环境下的决策

鲁棒性。下文给出了训练过程的伪代码，详细说明了每轮

训练步骤及其逻辑关系。

3 仿真算例与结果分析

为了验证本文模型的有效性，使用国网某省电力通信

网络数据进行训练和测试。采用该数据集部分节点，包括

电力通信领域涉及不同业务的物理节点 1 200 个，每个节

点包括节点类型，设备状态、容量、丢包率，以及该通信节

点支持的应急预案等级，还有光纤链路带宽、信号质量、是

否配置有备用路径作为应急措施的二进制标记。

3.1　算法参数设置

本文实验参数设置如表 2所示。

3.2　算法调度结果

3.2.1　性能评估

在评估实验中，比较了 RQGRL（RiskQuant-GRL）、代

理与最先进的基于 DRL的解决方案，并考虑了 3种流量需

求类型（STM-1、STM-4 和 STM-16）［21］。当 DRL 代理正确

分配一个需求时，它会立即获得奖励，如果该需求被正确

分配，则为当前通信需求的带宽，否则为零。由此定义：如

果 DRL 代理所选择的所有路径上的链路都有足够可用容

量来承载这种需求，则该需求被视为成功分配；反之，如果

需求未能成功分配，则本次尝试被视为失败，并进入下一

个时间步或开始新的仿真周期。

为验证所提 RQGRL 方法的有效性，本文选取了前沿

深度强化学习模型作为对比基线，所有基线模型均在相同

仿真环境下进行训练与测试。具体方法如下：

（1）GCN-DRL 模型［17］。基于图卷积网络（GCN）与深

度Q学习（DQN）的故障恢复决策方法，其采用两层GCN提

取节点特征（设备状态、容量等），并通过 DQN 选择最短

路径。

（2）RiskGNN 模型［18］。一种动态风险聚合图神经网

络，通过节点特征（丢包率、应急预案等级）的层次传播评

估网络风险。

（3）Safe-DRL 模型［24］。面向综合能源系统的安全约

束强化学习方法，通过预定义的安全引导函数限制动作

空间。

（4）TreeSearch-DRL 模型［25］。结合蒙特卡洛树搜索

（MCTS）与 DRL 的机组组合优化方法，通过树剪枝策略减

少高维动作空间的探索复杂度。尽管其在长期规划中表

现稳定，但决策延迟高达 162 ms（因搜索树回溯耗时）。

（5）PPO-OPF模型［26］。基于近端策略优化（PPO）的最

优潮流求解器，采用凸松弛技术将非凸问题转化为二阶锥

规划（SOCP）以提升计算效率。

在国网电力通信网络拓扑结构上对 6 种路由策略进

行了评估，并比较了本文方法与基线方法的表现，结果如

Table 2　Hyperparameter settings
表 2　超参数设置

参数

学习率α
折扣因子γ
探索率ε

经验回放池大小D
更新频率C

目标网络更新率 τ
PER衰减速度α'

PER权重影响因子β
优先级最小值 ι

可用最短路径 k

设置

0.001
0.92
0.1

10 000
5

0.002
0.6
0.4

0.000 1
4

算法1　DRL训练主循环  
输入： 无
输出： 训练完成的DRL模型
FOR episode = 1 TO E DO  
 Reset environment and obtain initial state S₀.
   FOR t = 0 TO T DO  
  a.节点特征提取： Extract node feature ht from Gt using GCN.
  b.分支特征提取： Compute branch feature vectors dl，t using ht 
and branch attributes Yl，t.
  c.动作空间定义： Define action space A based on k shortest 
paths for each source-destination pair.
  d.动作选择： Select action at using ϵ-greedy policy from 
Q ( s， a； θ ).
  e.执行动作： Execute at， observe reward rt and next state St + 1.
  f.存储经验： Store transition （St， at， rt， St + 1） in replay buffer D.
    IF |D| > batch size B THEN 
   i.采样小批量： Sample {(Sj， aj， rj， Sj + 1 )} from D using PER 
probabilities P（i）.
   ii.计算目标Q值： For each sample， compute the n = 5-step 
return Rn

j  （由式（2）定义）.
   iii.计算TD误差： Compute δj =  | Rn

j  -  Q (Sj， aj； θ ) |.
   iv.更新优先级： Update priority pi in D based on δj （由式（3）
定义）.
   v.计算重要性采样权重： Compute ωi for each sample in mini-
batch （由式（4）定义）.
   vi.更新评估网络参数： Minimize the loss L （由式（5）定义）.
   vii.更新目标网络参数： Synchronize θ- ←  θ every C = 5 
steps to stabilize training.
    END IF  
   END FOR  
  END FOR 
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图 2 所示。具体而言，RQGRL 的带宽分配效率达到

93.2%，较次优的RiskGNN方法（89.5%）提升 3.7个百分点，

较传统凸松弛方法PPO-OPF（84.1%）提升近 10%。这一提

升源于RQGRL独特的边权重量化机制——通过图卷积网

络动态融合链路介数、信号质量与应急预案等级特征，将

综合风险评分编码为边权重（见式（5）），从而在路径规划

中同步优化资源利用与风险规避。相比之下，GCN-DRL
仅依赖节点状态聚合，忽视了链路层动态特性；而 PPO-
OPF 因对非凸问题的凸化近似，导致解空间受限，难以捕

捉真实网络的多目标权衡关系。

在故障恢复能力方面，RQGRL仅需 85 ms即可完成路

径切换，较安全约束驱动的 Safe-DRL 方法（150 ms）提速

43.3%。这得益于其优先经验回放（PER）机制（见式

（13）），通过加权采样历史高风险链路故障案例，强化代理

对关键脆弱链路的替代路径学习效率。相比之下，Safe-
DRL依赖静态容量阈值约束动作空间，无法动态感知突发

故障的传播风险，导致响应迟滞。此外，RQGRL在风险规

避率指标上达到 92.5%，较RiskGNN（88.9%）和树搜索剪枝

方法 TreeSearch（79.8%）分别提升 3.6%、12.7%。这一差距

凸显了边权重量化相对于节点中心化风险建模的优越性：

RQGRL通过实时更新链路风险权重（见式（5）），精准识别

并规避高丢包率、低备用路径的脆弱链路，而 RiskGNN 的

节点聚合策略难以捕捉跨链路风险关联性，TreeSearch 则

完全缺乏显式风险建模能力。

在动态拓扑场景下，RQGRL 的跨拓扑泛化误差仅为

8.7%，较 GCN-DRL（15.2%）和 RiskGNN（12.3%）降 低

42.8% 与 29.3%。这表明，基于边权重的层次特征传递机

制（见式（3））使模型能够适应节点与链路的随机增减，维

持拓扑结构的语义一致性。例如，当 20%的节点被随机移

除时，RQGRL通过动态调整剩余链路的介数与风险权重，

仍能保持 90% 以上的带宽分配效率，而 GCN-DRL 因过度

依赖固定节点特征，性能损失高达 15.2%。值得注意的是，

PPO-OPF 和 TreeSearch 在此场景下完全失效（标记为

“-”），前者受限于凸松弛模型的静态假设，后者则因树搜

索的高延迟无法满足实时决策需求。这些结果共同验证

了RQGRL在复杂动态环境中的技术突破——通过非凸动

态规划与图网络驱动的自适应风险量化，实现了效率、安

全性与泛化性的协同优化。

3.2.2　链路故障恢复能力

该部分用于评估本文方法能否有效识别并避免网络

中 的 风 险 因 素 。 本 文 选 择 的 风 险 影 响 因 子 为 F =
{ 链路拥塞，链路故障 }。链路拥塞和链路故障在同一场景

下可以同时存在，也可以单独存在，具体情况取决于系统

的运行状态和外部扰动。指标集 f1、f2、f3均为F的子集，f1
表示代理只考虑链路拥塞指标，f2 表示代理只考虑链路故

障指标，f3 = { f31，f32 }，表示代理同时考虑两种指标。f32、f32
表示 f3情况下的链路拥塞指标、链路故障指标。

在评估中，考虑了一系列可能经历多达 10 个链路故

Fig. 2　Performance evaluation results
图2　性能评估结果
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障的情况。因此，RQGRL 代理的任务是在仍然最大化分

配总带宽的同时找到新的路由配置以避开受影响的链路。

已有工作表明，现实世界的网络拓扑结构会在链路故障过

程中发生变化，这些网络连接变化是不可预测的，而且会

对协议收敛或实现网络优化目标产生重大影响［27-28］。对

国网电力通信网络拓扑结构进行以下操作：①在特定时间

段内逐渐增加通过这些链路的流量，直至达到或超过链路

容量的 90%，以模拟高度拥塞状态；②随机选择网络中的

链路进行故障模拟，模拟过程可以是瞬时故障（链路短暂

中断后恢复）和永久故障（链路彻底失效），每次故障影响 1
至多条链路。比较了RQGRL代理相对于理论流模型所取

得的分数（分配的带宽）。图 3显示了平均分值（y轴）与链

路故障数量（x轴）之间的关系。可以看到，RQGRL的平均

得分始终高于其他 5种前沿算法，且随故障次数增加呈现

平缓衰减趋势。当网络遭遇 10 次并发链路故障时，

RQGRL 仍能维持 452 分的带宽分配能力，较表现次优的

Safe-DRL 方法（406 分）提升 11.3%，验证了其在高风险环

境中的强鲁棒性。具体而言，在低故障场景（0~4 次）中，

RQGRL 通过边权重量化机制精准感知局部拥塞风险，其

得分（如 3次故障时 783分）显著优于依赖节点风险评估的

RiskGNN（770分）；而在高故障场景（5~10次）中，其动态路

径重规划能力有效规避了树搜索方法（TreeSearch）因动作

空间爆炸导致的性能崩溃（10次故障时 230分）。

实验结果表明，RQGRL 的动态风险量化机制与图网

络泛化能力是其性能优势的核心：边权重实时更新策略

（见式 5）使代理能同步响应链路拥塞与故障，而优先级经

验回放（见式 13）则通过强化高风险场景的学习，保障了长

期收益优化。这些创新使得RQGRL在国网电力通信网络

等动态复杂系统中展现出重要的应用潜力。

3.2.3　超参数敏感性实验

为进一步分析权重因子 β对模型性能的影响，本文设

计了超参数敏感性实验。β 作为奖励函数中风险规避部

分的权重参数，其取值直接影响到代理在优化资源利用与

规避风险之间的权衡策略。若 β取值较低，代理将倾向于

追求带宽效率，可能忽视链路潜在风险；而当 β 取值较高

时，代理则更倾向于规避高风险路径，但可能导致资源利

用率下降。因此，合理设定 β对于提升整体性能具有重要

意义。

实验中，保持其他超参数设置不变，将 β 的取值设置

为｛0.2，0.3，0.4，0.5，0.6，0.7，0.8｝，分别训练并测试RQGRL
模型。对比评估带宽分配效率、故障恢复时间和风险规避

率 3个关键性能指标，结果如图 4所示。可以观察到，随着

β从 0.2逐步增加至 0.4，风险规避率不断提升，同时带宽效

率保持在较高水平。当 β = 0.4 时，模型达到最佳综合性

能：带宽分配效率为 93.2%，故障恢复时间为 85 ms，风险规

避率为 92.5%。继续增加 β 至 0.7、0.8 时，虽然风险规避率

进一步上升，但带宽效率下降明显，且故障恢复时间有所

延长，表明代理策略在高 β 值下趋于过度保守，资源利用

效率受损。因此，综合考虑资源利用、故障响应与风险控

制三方面因素，本文最终选取 β = 0.4作为最优设置。

4 结语

本文针对电力通信网络的优化控制难题，设计了一套

新颖的自趋优控制策略，重点突破了传统方法忽视风险评

估的局限。该策略的核心在于将深度强化学习与图神经

网络相结合，通过风险量化方法动态调整网络策略，实现

对通信资源的高效配置和路径规划的智能化决策。实验

部分验证了模型的有效性，通过与当前最先进的 DRL 系

统、理论流体模型和负载平衡路由策略对比，结果表明提

出的 RQGRL 模型在带宽分配效率上取得了显著提升，模

型在处理链路故障和高度拥塞时，仍能保持较高的带宽利

用率和网络稳定性，证明了其在复杂网络环境下的优

越性。

本文算法虽然在实验中取得了不错的效果，但仍有一

些问题有待进一步研究。例如：如何提高算法泛化能力，

使其能够应对更加复杂的网络环境；如何优化算法的动作

空间设计，使其在避免高维动作空间的情况下更详细地描

述动作。对这些问题的研究将会为 DRL 在实际应用中的

Fig. 4　Effect of weighting factor β on performance metrics
图4　权重因子β对性能指标的影响

Fig. 3　Evaluation of use case with link failures
图3　存在链路故障的用例评估
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推广提供更多可能性。
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